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Bezpieczeństwo Procesowe
1. Co to jest Bezpieczeństwo Procesowe ?
Na wstępie parą słów o sobie. Jestem specjalistą z inżynierii chemicznej 

a od ponad 35 lat zajmuję się bezpieczeństwem procesowym. Mam kilkuletni staż w przemyśle oraz ponad 51 lat pracy  jako nauczyciel akademicki.  W  zakresie bezpieczeństwa procesowego są mi szczególnie bliskie wszystkie aspekty zarządzania ryzykiem i bezpieczeństwem. W tym zakresie posiadam  spory dorobek  naukowy (ponad 240 publikacji oraz 170 referatów naukowych,  w tym znana w Polsce książka „Bezpieczeństwo Procesów Przemysłowych” ( wyd. 2017 i nowe wydanie 2022).
Zagadnienia bezpieczeństwa procesowego szczególnie dotyczą przemysłu rafineryjnego, petrochemicznego oraz ogólnie chemicznego. Te branże przemysłowe wytwarzają miliony ton wielce użytecznych ale i  niebezpiecznych produktów chemicznych, pracując często w wysokich parametrach operacyjnych, wykorzystują bardzo złożone technologie. Wymaga to specjalistycznej i drogiej  aparatury, której sprawne działanie oparte jest na wykorzystaniu automatyki procesowej i informatyki. W takich warunkach, wystąpienie awarii lub błędu ludzkiego, może prowadzić do bardzo poważnych skutków zarówno dla pracowników, ludności oraz strat materialnych i środowiskowych. Potwierdzają to liczne dane historyczne.
Dlatego też bezpieczeństwo pracy w tych przemysłach odgrywa bardzo poważną rolę. Regulacje prawne wymagają aby bezpieczeństwo pracowników i majątku było w pełni zapewnione poprzez przede wszystkim unikanie wystąpienia poważnych awarii/wypadków,  które często sprawdzają się do pożarów, wybuchów i skażeń środowiska. Stąd, bezpieczeństwo procesowe zajmuje się właśnie zapobieganiem wystąpienia takich zdarzeń oraz maksymalnym ograniczeniem ich skutków. Dotyczy to całego cyklu życia danej instalacji chemicznej a więc projektowania, budowy, uruchomienia, eksploatacji i zamknięcia pracy. 
Osiągnięcie takiego stanu wymaga przede wszystkim posiadania odpowiedniego wyposażenia technicznego oraz   kwalifikowanego personelu, który winien posiadać umiejętności organizacyjno – techniczno i technologiczne.   Brak tych umiejętności można uzupełnić przez dostarczenie odpowiednich poradników oraz procedur i narzędzi postępowania oraz dodatkowe szkolenia i dokształcanie na Studiach Zaocznych i Podyplomowych, co oferuje od ponad 25 lat Katedra Inżynierii Bezpieczeństwa Pracy PŁ.
Drugim kluczowym elementem osiągnięcia sukcesu w zapewnieniu bezpieczeństwa jest osiągnięcie wysokiej kultury bezpieczeństwa, co oznacza wypracowanie odpowiednich zasad i sposobów postępowania, które są uznawane i realizowane wspólnie w danej organizacji i efektywnie służą do zapobiegnia poważnym awariom i wypadkom. Tak więc   bezpieczeństwo procesowe to dziedzina wiedzy inżynierskiej, która zajmuje się zagadnieniami projektowania, budowy i eksploatacji instalacji chemicznych i energetycznych w celu zapobiegania uwolnieniom substancji chemicznych i/lub energii do otoczenia a także ograniczenie skutków tych uwolnień. Wprawdzie, koncentrujemy się przede wszystkim na potencjalnych stratach ludzkich ale w bezpieczeństwie procesowym ważne są też skutki majątkowe i środowiskowe, których wystąpienie  może prowadzić do bankructwa firmy, np. katastrofy Piper Alpha (1984), Bhopal (1984), Czarnobyl (1986). 
Nie mamy dokładnej wiedzy kiedy bezpieczeństwo procesowe zostało utworzone.  Można wymienić  początek XIX wieku. Wówczas  firma DuPond produkująca proch strzelniczy (black powder) i miała  tragiczne konsekwencje wybuchów, dlatego też we Francji, zainicjowano  wprowadzenie specjalnych regulacji prawnych, które nakazywały zamieszkanie personelu w najbliższej okolicy takich zakładów. Jeśli dzisiaj popatrzymy na statystykę awarii i wypadków w DuPond, to widać, że zasada ta miała dobre założenia, bo jest to przodujący z-d w zakresie bezpieczeństwa procesowego. Podobne znaczenie miało wdrożenie systemów zarządzania bezpieczeństwem do przemysłu chemicznego od lat 1980, po awarii w Flixborough (1974). 
Tak więc bezpieczeństwo procesowe to  interdyscyplinarna wiedza z dziedziny inżynierii i aparatury chemicznej, automatyki procesowej, niezawodności technicznej i ludzkiej, inżynierii pożarnictwa, informatyki  oraz organizacji i zarządzania. Dziedzina ta, choć nie przez wszystkich uznawana za odrębną naukę,  posiada określony cel, nazewnictwo oraz metody badawcze i jest ścisłe regulowana prze odpowiednie akty prawne (SEVESO, ATEX), standardy i poradniki. Bezpieczeństwo procesowe zajmuje się  projektowaniem i wdrażaniem środków techniczno –organizacyjnych służących do  zapobiegania stratom ludzkim, majątkowym i środowiskowym w procesach przemysłowych, w których może występować ryzyko uwolnienia niebezpiecznej substancji chemicznej i /lub energii do otoczenia.  
2. Czy bezpieczeństwo procesowe dotyczy innych dziedzin przemysłu?

Tradycyjne bezpieczeństwo procesowe dotyczy szerokiego przemysłu chemicznego i przemysłu ropy i gazu ale ma znacznie szersze zastosowanie także w innych dziedzinach przemysłu, np. w przemyśle energetycznym, czy metalurgicznym. Wynika to z faktu, iż podstawy bezpieczeństwa, a więc zasady zarządzania ryzkiem,  są podobne, niezależnie od branży przemysłowej. 
W uproszczeniu, zasady te polegają przede wszystkim na zagadnieniu zapobiegania niebezpiecznym zdarzeniom u źródła. Wymaga to w pierwszym  kolejności identyfikacji zagrożeń  bezpieczeństwa, następnie przeprowadzenia ich analizy i oceny głównie z punktu widzenia ryzyka. Ostatnim krokiem jest  ocena  zaprojektowanych i/lub istniejących  środków bezpieczeństwa pozwalających na zapobieganie awarii, a także ograniczenie ich skutków, tak dalece jak to jest możliwe. Takie podejście jest obecnie  stosowane we wszystkich innych branżach przemysłu,  choć mogą występować pewne różnice spowodowane odmiennymi źródłami tych problemów  i związanym z tym różnym  rodzajem skutków, np. w przypadku awarii w Bhopal (1984) gdzie mieliśmy do czynienia z katastroficznym uwolnieniem gazu toksycznego, to skutki głównie dotyczyły ok 3 tysięcy ludzi w momencie awarii,i a teraz po wielu latach skutki śmiertelne obejmują ponad 20 tys. osób. Podobnie,  w przypadku katastrofy platformy w Zatoce Meksykańskiej (2010) gdzie uwolniło się do morza  setki tysięcy ton ropy a zginęło 11 osób, skutki dotyczyły przede wszystkim środowiska naturalnego,  a będą one występować przez następne dziesiątki lat. Najbardziej znaczący przykład w tym zakresie, to katastrofa w Czarnobylu (1986). Inny przykład dotyczy przemysłu spożywczego, w którym nie ma tak niebezpiecznych procesów jak w przemyśle rafineryjnym, ale skutki mogą mieć nawet większą skalę.  Potwierdza to tragedia w Chinach (2008) przy  produkcji mleka w proszku gdzie doszło do jego zanieczyszczania, co spowodowało śmierć ponad 3000 dzieci a tysiące dzieci było hospitalizowanych. Tak więc różne branże przemysłu, mając nawet podobne rozwiązania aparaturowe ale stosujące różne procesy i materiały, będą generować różne zagrożenia i ryzyko. Stosując więc te same zasady  zarządzania ryzkiem, można znaleźć optymalne systemy bezpieczeństwa,  które spełnią kryteria akceptacji ryzyka, wypełniając w ten sposób wszystkie wymogi prawne w tym zakresie.   

3. Co powinni zrobić poczatkujące zakłady aby zbudować dobry stan bezpieczeństwa procesowego ?

Czy wystarczy tylko opracować określone procedury działania nawet oparte o dobrze przeprowadzoną analizę zagrożeń i ocenę ryzyka i przeszkolenie ludzi w tym zakresie. Jest to warunek minimum. Można to przecież wszystko kupić ! . Tak postępują niektóre bogate zakłady, ale nie jest to stabilne i skuteczne rozwiązanie. Trwałe bezpieczeństwo to coś więcej. To realne funkcjonowanie kultury bezpieczeństwa, w której każdy pracownik wie co to znaczy bezpieczeństwo i jest wrażliwy i dostrzega wszelkie aspekty  tego zagadnienia, czy to na stanowisku pracy czy też w trakcie prowadzonego procesu.  Dotyczy to wszystkich pracowników, ale wielką rolę mogą i powinni odgrywać kierownicy i menadżerowie, których postawa decyduje o bezpiecznej produkcji, a tym samym sukcesie w biznesie. Oczywiście nie można zapominać o odpowiednim przygotowaniu kadry, programów i planów działania, procedur operacyjnych i pomocniczych oraz pełnej kontroli założonych celów z ich realizacją. Wielką rolę w tym procesie odgrywa budżet a cięcie kosztów było często przyczyną poważnych awarii i strat. Podkreślmy, że kultura bezpieczeństwa stanowi fundament, który pozwala na efektywne funkcjonowanie systemu zarządzania bezpieczeństwem i ryzykiem. 
4. Jakie są przyszłe trendy w bezpieczeństwie procesowym ?
Bezpieczeństwo procesowe jest integralnie związane z rozwojem przemysłu procesowego i musi nadążać za jego rozwojem przechodząc nieustanną metamorfozę. 

W ostatnich latach zarysowała się nowa strategia rozwoju przemysłu oparta na koncepcji DNV, która  wymienia trzy główne wymagania rozwojowe przemysłu procesowego; SAFER,  SMARTER, GREENER.  SAFER oznacza konieczność osiągania jeszcze wyższego poziomu bezpieczeństwa zarówno dla ludzi, środowiska oraz  bezpieczeństwa ekonomicznego produkcji, SMARTER oznacza inwestowanie w inteligentne plany badawczo rozwojowe, innowacyjność  i cyfryzację, natomiast GREENER oznacza osiąganie dywersyfikacji źródeł energii (tj. inwestowanie w stopniową zmianę źródeł energii, odejście od paliw węglowodorowych,  zastosowanie LNG i wodoru, oraz OZE, a także biotechnologii oraz e-mobilności). We wszystkie te zamierzenia powinien się wpisać rozwój technologii i techniki bezpieczeństwa procesowego. Wymagać  to będzie wprowadzenie zasad PRZEMYSŁU 4,0 tj. technologii informatycznych lub inaczej cyfrowej transformacji   do całego łańcucha wartości, które zmieniają produkcje przemysłową, w tym zarządzania bezpieczeństwem i ryzykiem.

Koncepcja SMARTER dotyczy szeroko rozumianej analizy i oceny ryzyka. Jak wiadomo  początkowo było to skoncentrowane na ocenie wyłącznie jakościowej (ocena zgodności),  ale od lat 70-tych rozpoczęto podejście ilościowe oparte na analizie zagrożeń i ocenie ryzyka. Stała się ona podstawą do budowania systemów zarządzania bezpieczeństwem procesowym w latach 1990 tych. 

Po latach doświadczeń można stwierdzić, ze ciągłe  zmiany procesowe, aparaturowe i ludzkie występujące w trakcie prowadzenia procesów produkcyjnych, wymagają innego podejścia do analizy zagrożeń  i oceny ryzyka. Nie wystarczy już opierać się o przyjęty do obliczeń zestaw modeli i danych wejściowych ale trzeba brać pod uwagę zmianę tych danych w trakcje prowadzonych procesów, co prowadzi do zmiany poziomu ryzyka.  Wymaga to natychmiastowej reakcji systemu bezpieczeństwa, który powinien dostosować swój program działania do tych zmian. Brak takiej reakcji może prowadzić do przekroczenia marginesów bezpieczeństwa i awarii/wypadku.  Jest to tzw. dynamiczne zarządzanie ryzykiem.
Innym kierunkiem rozwojowym przemysłu procesowego  są obecnie wprowadzane inteligentne systemy cyfrowe w ramach tzw. przemysłu 4. 0. Bezpieczeństwo procesowe musi nadążać za tymi rozwiązaniami i potrzebne są obecnie nowe aplikacje wykorzystujące odpowiednie techniki informacyjne w zakresie zarządzania ryzykiem i bezpieczeństwem.  Dotyczy to takich technologii jak Big Data, Cloud,  Internet rzeczy czy Wirtulana fabryka. Ściśle związane z tym muszą być zagadnienia cyberbezpieczeństwa oraz ochrony obiektów przemysłowych przed atakami terrorystycznymi.
Czeka nas również przystosowanie istniejących metod analiz ryzyka do procesu transformacji energetycznej oraz wymogów związanych z polityką klimatyczną. Jestem przekonany, że rozwój wiedzy z dziedziny bezpieczeństwa procesowego oraz innych dziedzin pokrewnych i wspomagających, zapewni naszemu przemysłowi i środowisku zrównoważony i efektywny rozwój.  Zachęcam młodych studentów i inżynierów zainteresowaniem się tą dziedziną inżynierii i technologii. „Bezpieczeństwo to czysty zysk”.
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